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نرخ ایمیل های مخرب بر اساس صنعت 

نرخ ایمیل های مخرب در سال 

ایمیل های مخرب URL آدرس (سال) 

نرخ ایمیل های مخرب شامل URL در ماه 

ایمیل های مخرب به ازای هر کاربر در ماه 

خرده فروشی 

صنعت  نرخ ایمیل مخرب ( یک در ) 

معدن 

کشاورزی،جنگلبانی،ماهیگیری 

مدیریت 

ساخت 

عمده فروش 

ساخت و ساز 

موسسات غیره 

حمل و نقل ، خدمات عمومی 

امور مالی،بیمه 

خدمات 

نرخ ایمیل های مخرب  به ازای هر ماه 

درصد کاربرانی که با ایمیل مخرب روبه رو شده اند 
 در سال 2018 روند صعودی داشته است 



درصد ایمیل با URL مخرب به تفکیک صنعت (سال) 

صنعت  صنعت 

عمده فروشی 

ساخت و ساز 

موسسات 

خرده فروشی 

کشاورزی،جنگلبانی،ماهیگیری 

ساخت 

مدیریت عمومی 

ایمیل های مخرب(%) 

کارمندان سازمان های کوچکتر نسبت به سازمان های  
بزرگتر بیشتر در معرض تهدیدات ایمیل از جمله هرزنامه، 

فیشینگ و بدافزار های ایمیل قرار دارند 

کشاورزی،جنگلبانی،ماهیگیری  معدن 

عمده فروشی 

معدن 

خدمات 

خدمات 

امور مالی،بیمه 

نرخ ایمیل های مخرب بر تفکیک اندازه سازمان (سال) 

اندازه سازمان 

اندازه سازمان 

اندازه سازمان  کاربران مورد هدف یک در 

نرخ ایمیل های مخرب به ازای کاربر و به تفکیک اندازه سازمان (سال) 

ایمیل مخرب یک در 

درصد ایمیل با URL مخرب به تفکیک اندازه سازمان (سال) 

 ایمیل های مخرب (%) 

ساخت و ساز 

مدیریت عمومی 

امور مالی،بیمه 

ساخت 

موسسات 

عمده فروشی 

حمل و نقل و خدمات عمومی 

حمل و نقل و خدمات عمومی 

درصد ایمیل های مخرب به ازای کاربر به تفکیک صنعت (سال) 

کاربران مورد هدف(%) 



 نرخ فیشینگ (ماه) 

 نرخ فیشینگ به ازای کاربر (ماه) 

نرخ فیشینگ به تفکیک  صنعت (سال) 

صنعت 

صنعت 

نرخ فیشینگ یک در 

کاربران مورد هدف یک در 

عمده فروشی 

کشاورزی،جنگلبانی،ماهیگیری 

کشاورزی،جنگلبانی،ماهیگیری 

مسائل مالی،بیمه 

مسائل مالی،بیمه 

معدن 

معدن 

مدیریت عمومی 

مدیریت عمومی 

خدمات 

خدمات 

نرخ فیشینگ به تفکیک  اندازه سازمان(سال) 

اندازه سازمان میزان فیشینگ یک در 

نرخ فیشینگ به ازای کاربر به تفکیک اندازه سازمان (سال) 

اندازه سازمان کاربران مورد هدف یک در 

ساخت وساز 

ساخت وساز 

خرده فروشی 

خرده فروشی 

کارخانه  

کارخانه  

سازمان ها  

سازمان ها  

حمل و نقل و خدمات عمومی 

حمل و نقل و خدمات عمومی 

نرخ فیشینگ به ازای کاربر به تفکیک صنعت (سال) 

عمده فروشی 



نرخ ایمیل Phishing به تقکیک کشور (سال) 

میزان فیشینگ یک در  کشور میزان فیشینگ یک در  کشور 

میزان ایمیل اسپم ( سال) 

میزان اسپم ایمیل (%) 

میزان ایمیل اسپم (ماه) 

میزان ایمیل اسپم به ازای کاربر (ماه) 



کشور  درصد ایمیل اسپم 

نرخ اسپم به تفکیک کشور  (سال) 

نرخ اسپم به تفکیک صنعت (در سال) 

صنعت میزان ایمیل اسپم(%) 

صنعت  اسپم بر تعداد کاربر 

اسپم بر تعداد کاربر 

معدن 

معدن 

امور مالی،بیمه 

امور مالی،بیمه 

کارخانه ها 

کارخانه ها 

مدیریت عمومی 

مدیریت عمومی 

کشاورزی،جنگلبانی،ماهیگیری 

کشاورزی،جنگلبانی،ماهیگیری 

حمل و نقل ، خدمات عمومی 

حمل و نقل ، خدمات عمومی 

سازمان ها 

سازمان ها 

خدمات 

خدمات 

نرخ اسپم به ازای اندازه سازمان (سال) 

بزرگی صنعت 

بزرگی صنعت 

میزان اسپم ایمیل (%) 

ایمیل اسپم به ازای هر کاربر و به تفکیک اندازه سازمان (سال) 
خرده فروشی 

خرده فروشی 

ساخت و ساز 

ساخت و ساز 

عمده فروشی 

عمده فروشی 

ایمیل اسپم به ازای هر کاربر به تفکیک صنعت (سال) 



انواع جدید بدافزار (سال) 

Emotet  به گسترش تهاجمی سهم بازارخود در2018 ادامه داد و 16 درصد از 
 سهم تروجان های مالی را به خود اختصاص داد که این  رشد 12 درصدی نسبت 

به  سال 2017 می باشد.  
  

برترین نوع های جدید بد افزار (ماه) 

سال  تشخیص جدید درصد شدت تغر 



برترین بدافزار ها ( سال) برترین بدافزار ها ( ماه) 

نام تهدید  حملات مسدود شده  درصد 



مجموع  بدافزار  (ماه) 

مجموع Downloader (ماه) 

درحالی که تهدیدات JS.Downloader و VBS.Downloader در سال 
2018 روند نزولی داشته اند اما دانلود کنندگان بخش آفیس روند صعودی 

داشته اند. 

OFFICE MACRO DOWNLOADERS (ماه) JAVASCRIPT DOWNLOADERS (ماه) 

VBSCRIPT DOWNLOADERS (ماه) 



مجموع بدافزار ها براساس نوع سیستم عامل (سال) 

سال  سیستم عامل  حملات مسدود شده  درصد 

مجموع  بدافزار های MAC (ماه) 



برترین بدافزار های MAC ( سال)  Apple OSX برترین بدافزار های

نام تهدید  حملات مسدود شده  درصد 



برترین تروجان های مالی ( ماه) 

برترین تروجان های مالی ( سال) 

تروجان مالی  حملات مسدود شده 

استفاده از اسکریپ های مخرب Powershell درسال 2018 با رشد 1000  
درصدی  همراه بوده است . 

 مهاجمان با تکنیک های باورنکردنی و بسیار پیچیده ای این حملات را  
انجام می دهند 

بد افزار هایی که می توانند ماشین های مجازی را شناسایی کنند.(سال) 

تشخیص اسکریپت های Powershell(ماه) 

تشخیص اسکریپت های Powershell (سال) 

سال  نسبت 
درصد اسکریپت 
 مخرب 

تاریخ درصد اسکریپ خطرناک  نسبت 

درصد 


